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 الأول الباب
 الجريمة المعلوماتية

 

 
 :مقدمة البحث

 

الجريمااة  أوجاارالم التقنيااة العاليااة  أو ترنااتنالإظاااهرة جاارالم الحاسااوب و نإ
لتنبه مجتمعات مستجدة نسبيا تقرع أجراس الخطر  إجراميةظاهرة  المعلوماتية

الخسااااااالر الناجمااااااة عنهااااااا  اطر وهااااااولخااااااالمالعصاااااار الااااااراهن لحجاااااام 
 بيانااتعتداء علاى المعطياات بادلالتها التقنياة الواساعة   الا تستهدف عتبارهااب

 واعها(.أنومعلومات وبرامج بكافة 
بهااا مجرمااون أذكياااء يمتلكااون أدوات  يقااوم الخفاااءفهااي جريمااة تقنيااة تنشاا  فااي 

وتطال اعتاداءاتها معطياات  وجه للنيل من الحق في المعلوماتت المعرفة التقنية
لمعلومات المخزنة والمعلومات المنقولة عبر نظم وشبكات ا يةالحاسوب الأجهزة

 .ترنتنالأوفي مقدمتها 
اعتاداءات الجنااة مان هذه المعطيات هي موضوع هذه الجريماة وماا تساتهدفه و

 الحاسوبية الأجهزةيظهر مدى خطورة جرالم  -عبر دلالته العامة -وهذا وحده 
وتماس الحيااة الخاصاة لافاراد وتهادد الأمان   فهي تطال الحق في المعلوماات 
 العقل البشري. إبداعالثقة بالتقنية وتهدد  ناالقومي والسيادة الوطنية وتشيع فقد

فااي بناااء أول شاابكة معلومااات  9191رعاات وزارة الاادفاع الأمريكيااة فااي عااام 
ت ناااالتااي ك ARPANETبشاابكة ف اسااطة الحواساايب ا ليااة وهااو مااا يعااربو

العسااكري  ثاام تطااورت واتسااع نطاقهااا الجغرافااي والتطبيقااي  سااتخداممعاادة للا
فااي  سااتخدامالاالجامعااات والمعاهااد البحثيااة  ثاام القطاااع الخااا   ثاام  باادخول

الحااالي  وتخطااى عاادد  وضااعها إلااىأغااراض التسااويق  حتااى وصاالت الشاابكة 
وبزياادة سانوية  3002ملياون مساتخدم بنهاياة عاام  159مستخدميها أكثار مان 

 وبتغطية لكل دول العالم%20بحدود 
 أي بعاد  9111فاي عاام  ترناتنالأعتاداء أمناي علاى شابكة اساجلت أول حالاة 
  حيث قام روبرت موريس الطالاب إنشالها عشرين عاما علىمضي ما يقارب 

 في جامعة كورنل بتطوير فيروس  عرف لاحقا باسم فيروس موريس( اساتغل
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ذاك مكنتااه ماان نااآالمسااتخدم  لكتروناايثغاارة فااي نظااام البريااد الإهااذا الفيااروس 
أجهازة الحاساب ا لاي المرتبطاة  عادد كبيار مان إلىاستنساخ نفسه ونقل نسخة 

التااي أصااابها   الأجهاازةبالشاابكة  أحاادث هااذا الفيااروس شااللا مؤقتااا فااي جميااع 
 0ذاكأنالمرتبطة بالشبكة  الأجهزةمن مجموع % 90يقرب من  ت ماناوك
الطبيعة الموضاوعية و ترنتنالاب وجرالم وماهية جرالم الحاس إدراك نإلذا ف 

مخاطرهاا وحجام الخساالر  واساتظهار موضاوعها وخصالصاها و لهذه الجرالم
ساتثنالية لسالامة التعامال ا أهمياةيتخاذ  الناجم عنها وسمات مرتكبيهاا ودوافعهام
  جتماعية والثقافيةقتصادية والأمنية والامع هذه الظاهرة ونطاق مخاطرها الا
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 تعريف إلىلا بد من التطرق  ناعلوماتية كلنتعرف على ماهية الجريمة الم -

 :اواعهأنالشبكات والحاسوبية والمنظومات المعلوماتية و الأجهزةمكونات 

المعلوماتياااة  المنظومااااتالحاساااوبية و الأجهااازةعلاااى مكوناااات  التعااارف أنفاااي الواقاااع 

 .كيفية وقوعهاواعها وأنمهم لفهم الجرالم المعلوماتية و واعها شيءأنوالشبكات و

الشبكات كماا الحاسوبية والمنظومات المعلوماتية و الأجهزةتعريف  لذلك لابد لنا من ذكر
   .3093لعام  91 قانونالمن  الأولىوردت بالمادة 

 

 الجهاز الحاسوبي: -1
و أو الرقميااة أو الضااولية أو الكهرطيسااية أ ةلكترونيااالإ تقاناااتهااو أي جهاااز يسااتخدم ال  

 إليهاال و الوصاوأو حفظها أو جمعها أخرى مشابهة بغرض توليد المعلومات أ تقاناتأي 
 .(تبادلها وأاو معالجتها او توجيهها 

ك نوعاه او شاكله يملا ناو لاسالكي مهماا كاأسلكي يدل الجهاز الحاسوبي على أي جهاز ف
 .الهاتف الذكيومعالجا للمعلومات مثل المخدم والحاسوب الشخصي 

 

 البرمجيات الحاسوبية:  -2
ي بغياة التاي يمكان تنفياذها علاى جهااز حاساوبسلة متسقة من التعليماات المرمازة هي سل 

 .التطبيقات المطلوبةداء الوظالف وأتمكينه من 
وهااي الحاسااوبي عنااد تصاانيعه  البرمجيااات الحاسااوبية قااد تكااون مضاامنة فااي الجهاااز نإ

و أعماااال باااادونها  أناو الضاااارورية التااااي لا يمكاااان للحاسااااوب  الأساسااااية البرمجيااااات
تحميلهاا يمكان تصاميمها وتطويرهاا وهاي مختلاف التطبيقاات التاي وتطبيقية البرمجيات ال

 .على الجهاز الحاسوبي
 

  المنظومة المعلوماتية: - 3
 .المعدات الملحقة بهاوالبرمجيات الحاسوبية و الأجهزةهي مجموعة متسقة من 

 المعلوماتية: من الامثلة على المنظومة * 
 الأجهاازةاو التطبيقيااة م مجموعااة ماان  الأساساايةجهاااز حاسااوبي مااع برمجياتااه المضاامنة 

به حواسيب طرفية م حاسوب ماع  المترابطة في منظومة موسعةم مخدم تتصل الحاسوبية
 .والطابعة والماسح الضوليالمعدات الملحقة به كالمودم 
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 :الشبكة -4
و أعلوماتياة يسامح بتباادل المعلوماات المنظوماات المالحاساوبية و الأجهازةرابط من هي ت

 .جراءات محددةإالمستقبلين وفق  نو مجموعة مأالتشارك فيها بين مرسل ومستقبل 
 من الامثلة على الشبكات: * 
م شاابكات المعلومااات الداخليااة م شاابكات تبااادل المعطيااات م الشاابكات النقالااة م  ترنااتنالأ

 .الشبكات الهاتفية الذكية
 
 هما:من الشبكات و نارئيسي ناوهناك نوع* 
الشابكة و هي : ( LAN) ( اختصارهاLocal Area Network) ةالشبكة المحلي -أ

ي و تتايح ناو مجموعة من المبأ –مكتب  –التي تغطي منطقة محدودة ومحلية مثل منزل 
تطبيقااات  اسااتخدامجهاازة الحاسااوب الموصااولة بهااا و أبااين  بياناااتهااذه الشاابكة تبااادل ال
 .تصالاتالاخطوط من شركات  ستلجارا إلىمشتركة دون الحاجة 

هااي الشاابكة و: (WAN) اختصببارها (Wide Area Network) الشبببكة الواسببعة
مثلاة شاهر الأأهام وأمان قليمياة وعة قد تتجاوز الحدود الوطنية والإاسالتي تغطي منطقة و

   .ترنتنالأكة بعليها ش
 

 :ترنتنالأشبكة  -
 :ترنتنالأفقد عرف الفقه  

 حااء أنترابطة و المتنااثرة فاي مها شبكة تتكون من عدد كبير من شبكات الحاسوب الإنب
تحادثهاا بروتوكاول موحاد يسامى بروتوكاول تراساال و الأجهازةالعاالم ويحكام تارابط تلاك 

 .TCP)مIP  ترنتنالأ

  فاي أي خار آلتوصيل جهاز حاساوب بجهااز حاساوب  وسيلة اهنإب ترنتنالإكما يعرف
تصال مكن من خلال هذا الايجهزة توجيهية وخوادم متعددة وأمن العالم وذلك عبر  نامك
 الفيااديووالصااور والصااوت وواع المعلومااات مثاال النصااو  أنااسااتقبال جميااع ارسااال وإ
 .البرامجو

ات حااول العااالم تتعاااون لتشااغيلها حااد فالعديااد ماان المنظمااوهااذه الشاابكة ليساات ملااك لأ
لياف البصرية التاي تصال هاذه الشابكة ببعضاها الابعض تعاد العماود سلاك الأأوتطويرها 

 .متع بسرعة عالية فهي ملك شركات الهواتف في كل بلدتالفقري لها التي ت
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 :المعلوماتيةتعريف الجريمة 

 هنااك فارق باين أننناوه  أنلاباد لناا مان  نعرف الجريمة المعلوماتياة أنوقبل  في البدايةف

 .ترنتنالأجرالم ب وجرالم الحاسو

 فجرائم الحاسوب: 

 لومااات المعنويااة الموجااودة داخاال هااذهعلااى المع وأ يةالحاسااوب الأجهاازةترتكااب علااى  

مجموعة مان الحواسايب  أو آخرب وفتتم الجريمة بواسطة جهاز حاس يةالحاسوب الأجهزة

 .ترنتنالأشبكة  إلى خولشبكة داخلية دون الدالمرتبطة ببعضها من خلال 

  ترنتنالأبينما جرائم: 

 ناالشارط نافهاذ ترناتنالأشابكة  إلاىالادخول ب ووتتم بواسطة وجود جهاز الحاسا حيث

 ترنتنالإ إلىالوسيلة الوحيدة للولوج  وفالحاسب ه ترنتنالألتحقق جريمة  نامتلازم

عي الجارالم الجريمة المعلوماتية للدلالة على ناو هوو جديد الفقه مصطلح استخدممن هنا 

المصااطلح كاالا  احيااث يشاامل هااذ ترابطهماااو ترنااتنالإجريمااة وهمااا جريمااة الحاسااوب و

 ترنتنالأشمل من مصطلح جريمة أ حالمصطل اهذ أنبيد  من الجريمتين لنوعينا

 :يةالمعلوماتلقد اختلف الفقهاء بتعريف الجريمة * 
 إلاى اانوأحيموضوع الجريمة  إلى المعلوماتيةمن استند في تعريفهم للجريمة  هممنف 
 سلوك محل التجريم.ماط أن
 الوصاول  أوحاذف  أوتغييار  أونشاط غير مشاروع موجاه لنسا    هانإب  حيث قالوا

 التي تحول عن طريقه( أوخل الحاسب المعلومات المخزنة دا إلى
  غيار مساموح باه فيماا يتعلاق بالمعالجاة  أوكل سلوك غيار مشاروع   هانإبوتعريفها

   (بياناتنقل هذه ال أو بياناتلل ا لية
 نكااالمااا العقوبااات طا قااانونالجاارالم المعااروف فااي  ماااطأنأي نمااط ماان   هااي أو 

  .(مرتبطا بتقنية المعلومات
 اساتخدام وإسااءةظماة نمازورة فاي الأ بيانااتالجريماة الناجماة عان إدخاال  هي  أو 

تعقياادا ماان الناحيااة التقنيااة مثاال  أكثاارأفعااال أخاارى تشااكل جاارالم  إلااى إضااافةالمخرجااات 
 .(الكمبيوتر تعديل
 الجريماة   رتكاابلاوسايلة  هاانإ إلى المعلوماتيةمنهم من استند بتعريفهم بالجريمة و
 رتكاابلا الحاساوب اساتخدامتتحقاق ب المعلوماتياةجريماة ال أنمان ينطلقون  أصحابها نإف

 أيضا : التعريفاتمن هذه و  الجريمة هذه
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  الأسااتاذعرفهااا  (D.Eslie Ball) يسااتخدم الكمبيااوتر فااي  إجراماايفعاال   هااانإ
  .(رتكابه ك داة رليسيةا
 ناويعرفها تاديم Tiedemaun)) كل أشكال السالوك غيار المشاروع الاذي   هانإب

  .(الحاسوب استخداميرتكب ب
 الجريماة التاي  هاا نإوكذلك يعرفها مكتب تقييم التقنية بالولايات المتحدة الأمريكياة ب

 .(رليسا   ا  والبرامج المعلوماتية دور الحاسوبية بياناتتلعب فيها ال
 
 

مكافحبة  قبانونمبن  الأولبىقد عرف المشرع السوري الجريمة المعلوماتية في المبادة و
 اسااتخدامجريمااة ترتكااب ب  :هبباأنب 2112لعببام  11 قببانونالمببن  الجريمببة المعلوماتيببة

 .الشبكة( أوتقع على المنظومات المعلوماتية  أوالشبكة  أوالحاسوبية  الأجهزة
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 قسام الجرائم المعلوماتية:أ

 

 نوعين من الجرالم: إلىتقسم الجرالم المعلوماتية 

وهي تلك الجرالم : بواسطتها او ترنتنالأترتكب عبر شبكة  التيالتقليدية الجرائم  -1

ولكن بعد وجود هذه  مباشرة المعلوماتة ونات ترتكب قبل وجود عصر التقناالتي ك

ترتكب هذه الجرالم بواسطتها  أن ناأصبح بالإمك ترنتنالأشبكة  انتشارالتقنية و

  .من الجرالم المستحدثة ها نكتغدو و أصبحتو

الحاساوبية  الأجهازة اساتخدامياة بقتارف جريماة تقليدامان  عقوباة فالمشرع الساوري شادد

مكافحبة  قبانونمبن  22يبة مبن المبادة ناالفقبرة الثهذا ما نصت عليبه و ترنتنالأشبكة و

ي من الجرالم المنصو  للعقوبة المقررة لأ الأدنىد  يضاعف الحالجريمة المعلوماتية 

 :في احدى الحالتين الأخرىلجزالية النافذة اين ناعليها في القو

 .و وقعت على الشبكةأالشبكة  استخدامرتكبت الجريمة باذا إأولاً: -

ثير علاى  و منظومة معلوماتية بقصاد التاأذا وقعت الجريمة على جهاز حاسوبي إ ياً:ناث -

 .المخزنة عليها( بياناتو الأعملها او على المعلومات 

 ليس الحصر: على سبيل الذكر و ومن هذه الجرائم

 .الذمجريمة القدح و -

 .داب العامةللآ جريمة التعرض -

 .خلاق العامةجريمة التعرض لا -

 .فلام المخلة بالحياءجريمة توزيع الصور والأ -

 .جريمة توجيه الكلام المخل بالحشمة -

 .جريمة التهديد بجناية -

 .الكتابة وأخطابة ثارة النعرات المذهبية التي ترتكب بالإجريمة  -

  .من الدولة يمة الاستحصال على اسرار تتعلق بجر -

 .تنال من هيبة الدولة أنها  نباء كاذبة في الخارج من شأنذاعة إجريمة  -
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 الجرائم المستحدثة: -2

ة والمعلوماات نااود عصر التقهي تلك الجرالم التي لم تكن موجودة ولا نعرفها قبل وجو 

 إتالافظهارت جارالم جديادة مثال جريماة ها بشاكل كبيار انتشاارو ترناتنالإع ختراافبعد 

عرقلاااة نظاااام  أومثااال جريماااة تعطيااال  أيضاااامعلوماااات عااان طرياااق زرع فيروساااات و

 .غيرها من هذه الجرالممعلوماتي و

مبن الجبرائم المسبتحدثة  صبورتسب   2112لعبام  11السوري رقبم  قانوناللقد جرم * 

 :يوه

 

ا نصبت عليهب مباوهي  : المنظومة المعلوماتية إلىجريمة الدخول غير المشروع   -1

 11 ادةمال

والبرمجياااات الحاساااوبية  الأجهااازةمعلوماتياااة هاااي مجموعاااة متساااقة مااان المنظوماااة ال نإ

 المعدات الملحقة بهاو

 هااي الاادخول قصاادا  المنظومااة المعلوماتيااة  إلااىيقصااد بجريمااة الاادخول غياار المشااروع ف

م مباشاارة أي أذلااك عاان بعااد أي عاان طريااق الشاابكة  ناكااأسااواء بطريقااة غياار مشااروعة 

علااى  إلكتروناايموقااع و أو منظومااة معلوماتيااة أجهاااز حاسااوبي  إلااىبالاادخول كمسااتخدم 

و التصاريح بالقياام باذلك كماا شادد أو يملاك الصالاحية أيكون له الحاق  أندون  ترنتنالإ

و أو المعلومااات أ بياناااتذا قااام بنساا  الإعقوبااة فاعاال هااذه الجريمااة السااوري المشاارع 

و أها اساتخدامو أو تزييفهاا أو تشاويهها أو تغييرهاا أغالهاا لإو أ إليهاالتصاميم التي وصل 

 .ومة معاقب عليههذه المنظ إلىفبمجرد الدخول غير المشروع  فشالهاإ

أن قاام بتصافح صافحته الخاصاة علاى أحاد مواقاع بعاد ترنت وأنمقهى  إلىكشخ  دخل 

فجااء مسااتخدم طفائ جهااز الحاساوب ناسايا  الخاروج مان الصافحة التواصال الاجتمااعي أ

يقاوم با ي  أندم الساابق فقاط دون قام بتصفح صافحة المساتخالحاسوب و على ذاتخر وآ

  .و نس أتغيير 

 :  وعقوبتها

ملة ألف ليرة سورية كل مان دخال قصادا  إلى ألفا  بالغرامة من عشرين  علالفا عاقبي/آ/ 

علاى  إلكترونايجهاز حاسوبي أو منظومة معلوماتية أو موقع  إلىبطريقة غير مشروعة 

 .لصلاحية أو التصريح بالقيام بذلكيكون له الحق أو يملك ا أندون  ترنتنالإ
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 إلااىساانتين والغرامااة ماان ملااة ألااف  إلااىمبم وتكااون العقوبااة الحاابس ماان ثلاثااة أشااهر  

أو المعلوماات أو التصااميم التاي  بيانااتعال بنسا  الالفالف ليرة سورية إذا قاام خمسملة أ

 .ها أو إفشالهااستخدامأو إلغالها أو تغييرها أو تشويهها أو تزييفها أو  إليهاوصل 

  عماالاء شااركة  بياناااتتعرّضاات  :مريكيببةاختببراق تببي موبايببل الأومثببالاً علببى ذلببك

ساتهدف أحاد اإلكتروناي ختاراق  بعاد هجاوم للا Mobile)  (T- الأميركياة تصاالاتالا

 بياناااتيااة التااي تسااتعين بهااا الشااركة لمعالجااة ناي الالتمناالأقسااام التابعااة لوكالااة يإكساابري

 95. وجاارى تسااريب أسااماء وتااواري  ماايلاد نحااو 3095المشااتركين  فااي أكتااوبر عااام 

ا  تحادث نااالأمريكية. وأصادر المادير التنفياذي للشاركة بي تصالاتالامليون عميل لشركة 

ولاام العماالاء.  بياناااتختااراق وعاان حاار  الشااركة علااى الحفاااظ علااى ساارية فياه عاان الا

 .  مالية للعملاء بياناتتنشر 

 

 16 ادةمال انصت عليه ماوهي  :إلكترونيسم موق  اجريمة شغل   -2

مخصصاة و الرقمياة بجدياة وعن مجموعة من الرماوز الأ هو عبارة إلكترونيسم موقع ا

و  ترناتنالإو خاصاة علاى الشابكة  إلكترونايتدل على موقع مسجلة وفق قواعد محددة و

 بيانااات بتغيياار قااامو مسااجل إلكتروناايكاال ماان شااغل اساام موقااع ف ليااهإتساامح بالوصااول 

علاى الاتحكم فاي هاذا  ترناتنالإو حاد مان قادرة مالاك نطااق أالتسجيل بدون علم صااحبه 

و تاتم هاذه الجريماة  إلكترونايقاع تحاال شخصاية موناحياث تتمثال هاذه الجريماة بالنطاق 

بتزاز من لاه لاتمهيدا  معروفةة إلكترونية مزيفة على غرار مواقع إلكترونيشاء مواقع نإب

 .سم ذات الموقعامصلحة في شغل 

   عقوبتها:

خمساملة ألاف  إلاىستة أشهر والغرامة من ملة ألف  إلىبالحبس من شهر  علالفا يعاقب 

   .ليرة سورية

 

 11 ادةمال انصت عليه ماوهي  : الخدمة إلىالوصول  إعاقةجريمة   -3

و تعطياال أالشاابكة  إلااى وأمنظومااة معلوماتيااة  إلااىالاادخول  و منااع قصاادا  أعاااق أكاال ماان 

غراق إم باااأ بياناااتو الأ ذلااك بتخريااب البرمجيااات ناكاااأسااواء  و جزليااا  أ وظالفهااا كليااا  

ي وسايلة معلوماتياة  با وأا بقطع الاتصاال عنهاا مإمة المعلوماتية بما يفوق طاقتها المنظو

 أخرى.
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فااي أولااى الجاارالم المعلوماتيااة ماان هااذا النااوع هااو الهجااوم علااى موقااع الساااحة الزرقاااء 

للمراهنااات البريطاااني حيااث قااام حينهااا خمسااة أشااخا  يقيمااون فااي روساايا باااإغراق 

 مخدمات الموقع حتى عجزت عن الاستيعاب و توقفت في النهاية.

خدم حينهاا فماا يظهار للمسات و بالمتابعة و بالتعاون ما بين البلادين تام القابض علاى الجنااة

الموقاع ثام تظهار شاشاة زرقااء ولا ياتمكن  إلاىو الادخول العادي هو بطئ شديد في فتح أ

الدخول الى الموقع مطلقا  مما أدى ذلك إلى التسبب في خسارة الموقع للعديد مان الزباالن 

 و قدرت قيمة الخسارة آنذاك بملايين الدولارات

 :عقوبتها

خمساملة ألاف ليارة  إلىسنتين والغرامة من ملة ألف  إلىيعاقب بالحبس من ثلاثة أشهر  

 .سورية

  

 12 ادةمال انصت عليه ماوهي  :جريمة اعتراض المعلومات  -4

لتقاط المعلومات المتداولة على او أبوجه غير مشروع على اعتراض و قدام قصدا  هي الإ

التنصت عليها بوسالل معلوماتية وذلك عند نقلها و أو على الشبكة أمعلوماتية المنظومة ال

يجاب م لا وأهاذه المعلوماات لاحقاا  اساتغلالرى جأمعلوماتية سواء المنظومة ال إلىمن و

لا إ إليهاالا يمكان الوصاول ها ويعل طلاع الجمهورتكون هذه المعلومات غير متاحة لا أن

هاذه  إلاىوساالل الخاداع والغال للوصاول  اساتخداميضاا أمن قبل المخولين بذلك ويمكان 

   .المعلومات

 عقوبتها:

لف أخمسملة  إلىوالغرامة من ملة ألف سنتين  إلىيعاقب بالحبس من ثلاثة أشهر  -مأم 

و التقط قصدا بوجه غير مشروع المعلومات المتداولة أليرة سورية كل من اعترض 

  .معلوماتية أو الشبكة أو تنصت عليهاالمنظومة العلى 

لاف أخمساملة  إلاىوالغرامة مان ملاة ألاف شهر أستة  إلىيعاقب بالحبس من شهر  -بمم 

و ساارية ماان أالخااداع للحصااول علااى معلومااات شخصااية  اسااتخدملياارة سااورية كاال ماان 

 .ها لأغراض إجراميةاستغلاليمكن ومعلوماتية أو الشبكة المنظومة الالمستخدمين على 
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 ادةمببال انصببت عليهبب وهببي مببا :هااسببتخداملبرمجيببات الخبيثببة و جريمببة تصببميم ا  -1

19 

ي  نوعهااا وباا ناكاا يااا  أ هااسااتخدامو أقيااام بتصااميم البرمجيااات الخبيثااة وترويجهااا هااي ال 

  .و الشبكةأو المنظومات المعلوماتية أالحاسوبية  الأجهزةضرار بت بقصد الإناوسيلة ك

  منهاوه البرمجيات الخبيثة ولا يمكن حصرها ذصناف عديدة لهأهناك: 

 ااا غياار ضااار أو مااؤذ ه يظهاار بشااكل برنااامج يبااأنااحيااث : طببروادة ناحصبب دو ظاهري 

قاوم يل اع المساتخدماقع برناامج خبياث  حياث سايقوم بخاد  لكنه في الولاجهزة الحاسوبية

ثغاارات فااي الأماان والحمايااة وإعااداد  هيعماال علااى جمااع المعلومااات ماان جهاااز بتثبيتااه ثاام

الحساسااة ه ون ماان ساارقة معلوماتاالكترونياان الإ  وساايتمكن حينهااا المجرمااوهالخااا  باا

 .المنظومة المعلوماتية الخاصة به إلىوالتسلل 

 وتصامم بحياث  طاروادةواع أحصانة أناالقنبلاة المنطقياة قاد تكاون احاد  :القنبلة المنطقيبة

  وتاؤدي روف معينة أو لدى تنفيذ أمر معينتعمل عند حدوث أحداث معينة أو تحت ظ

 .أو تعطيل النظام بياناتتخريب أو مسح  إلى

 عبارة عن برنامج مساتقل ينسا  نفساه عاددا كبيارا مان المارات تشابه : الحاسوب دودة

يروس يلحااق نفسااه مااع برنااامج آخاار  والاادودة لا تلااوث الباارامج الفااايروس  لكاان الفااا

تقاوم الادودة بحاذف أو تغييار الملفاات  لكنها برنامج مستقل ينسا  نفساه وقاد لا الأخرى

مما ياؤدي الاى إتعااب الجهااز أو تعطيلاه  موارد الطاقة بالجهاز والذاكرةك لكنها تستهل

 و عدم التمكن من استخدامه بشكل صحيح

  حاساوبء والتكااثر ياتم وضاعه فاي البرنامج صغير له قدرة العمل في الخفا: فيروس 

فهااو غااراض المصاامم بالعاادوى وفقااا لأ حاسااوبليصاايب ال تقااالنماان طاارق الا بواحاادة

 بشكل عام برنامج تخريبي

 نت بوتال :: Botnet ترنت  نالإببعضها عبر شبكة  هو مجموعة من أجهزة متصلة

حواسااب أو هواتااف ذكيااة أو خاوادم أو أجهاازة أخاارى تعاارف  الأجهازةقاد تكااون هااذه 

وياتم الاتحكم بهاا عبار  المتصلة تكاون مصاابة الأجهزةترنت الأشياء   وجميع هذه نإب

حاساابه  أنقااد لا ياادرك المسااتخدم  عدياادةع ماان الباارامج الخبيثااة  وفااي حااالات نااو

المصااابة يااتم الااتحكم بهااا عباار  الأجهاازةحيااث  أو إصااابة بااوت ناات يتعاارض لهجااوم

ترنااات  وياااتم نالإا ماااا يكوناااوا مجرماااي نااااحيأذين للجااارالم أو مفتعلاااي المشااااكل  منفااا
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كاااي لا يلاحاااظ  مصاااابة أو الضاااحية لعمليااااتم معيناااة ومحاااددةال الأجهااازة اساااتغلال

 عن عينه وإدراكه. العمليات الخبيثة مخفيةالمستخدم شيء  وبالتالي تبقى 

 

 وعقوبتها: 

مليونين  إلىخمس سنوات والغرامة من خمسملة ألف  إلىيعاقب بالحبس من ثلاث  -مأم

الخبيثة وترويجها ونصف المليون ليرة سورية كل من يقوم بتصميم البرمجيات 

 .لأغراض إجرامية

 إلااىثاالاث ساانوات والغرامااة ماان ملتااي ألااف  إلااىيعاقااب بااالحبس ماان سااتة أشااهر  -ممب 

ت ناانوعهاا وبا ي وسايلة ك  نالبرمجيات الخبيثة أيا كا استخدممليون ليرة سورية كل من 

 .الحاسوبية أو المنظومات المعلوماتية أو الشبكة الأجهزةبقصد الإضرار ب

 

 21 ادةمال اعليهنصت  وهي ما :جريمة إرسال البريد الواغل  -6

ه أي  نااب 3093لعااام  91 قااانونالماان  الأولااىالواغاال بالمااادة  لقااد عاارف المشاارع البريااد

الغياار دون  إلااىالتااي ترساال علااى الشاابكة محتواهااا   نشااكال الرسااالل مهمااا كااأشااكل ماان 

 .رغبة المتلقي في وصولها اليه

التارويج ذلاك بغارض  ناكاأالغيار ساواء  إلىقدم على ارسال بريد واغل أفيعاقب كل من 

و ألياه إالمتلقاي لا يساتطيع الوصاول  ناا كذإخر آي غرض لأ وأغراق الإ أوق و التسويأ

 .إضافيةطا بتحمل المتلقي نفقة بيقاف وصوله مرتإ ناك

 :وعقوبتها 

 .ملة ألف ليرة سورية إلى ألفا  يعاقب بالغرامة من عشرين 

 

 21 ادةمال اعليهنصت  وهي ما :عن طريق الشبكة الاحتيالجريمة  -1

  أو و الشاابكة  علااى مااال منقااول أو عقااارالحاسااوبية أ الأجهاازة اسااتخدامب سااتيلاءهااي الا 

أو إباـراء أو أي امتياـاز  أو ساـند يتضاـمن تعهاـدا    ت أو باـرامج ذات قيماـة مالياـةمعلوما

مااـالي آخااـر  وذلااـك عااـن طريااـق خااـداع المجنااـي عليااـه أو خااـداع منظومااـة معلوماتيااـة 

 .تناخاضـعة لسـيطرة المجنـي عليه  ب ي وسيلة ك
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 عقوبتهاو

ملياونين  إلاىخمس سنوات والغراماة مان خمساملة ألاف  إلىمأم يعاقب بالحبس من ثلاث 

الحاسوبية أو الشبكة على  الأجهزة استخدامونصف المليون ليرة سورية كل من استولى ب

أو إبراء  و سند يتضمن تعهدا  أمال منقول أو عقار أو معلومات أو برامج ذات قيمة مالية 

أو أي امتياز مالي آخر وذلك عن طريق خداع المجني عليه أو خداع منظوماة معلوماتياة 

 .ت نيطرة المجني عليه ب ي وسيلة كخاضعة لس

ملياونين ونصاف  إلاىوالغرامة من خمساملة ألاف  عتقال المؤقتالعقوبة الامبم وتكون  

 المليون ليرة سورية في الحالات التالية:

 إذا وقعت الجريمة على ثلاثة اشخا  ف كثر. -9 

 إذا تجاوز مبلغ الضرر مليون ليرة سورية. -3 

 على مصرف أو مؤسسة مالية . الاحتيالإذا وقع  -2 

 سباب المخففة التقديرية إلا إذا أسقط المضرور حقه الشخصي.ولا تطبق الأ -ج 

 

 22 ادةمال انصت عليه وهي ما :جريمة الاستعمال غير المشروع لبطاقات الدف   -1

 3093لعااام  91 قااانونالماان  الأولااىلقااد عاارف المشاارع السااوري بطاقااة الاادفع بالمااادة  

و المؤسسااات الماليااة ومااا أعاااد قياسااية تصاادرها عااادة المصااارف بأهااا بطاقااة ذات  نب

و تحويلهاا عان طرياق أموال الأو سحب أ ناو الالتمأوتستخدم في عمليات الدفع  بحكمها

 .و محفظة مصرفيةأ  حساب

 اساتخدامقاام بطاقاة دفاع برأو أ بيانااتل من حصل دون وجه حق على عاقب كيفالمشرع 

ت مازورة نااذا كإو استعمال هاذه البطاقاة أو قام بتزويرها أو الشبكة أالحاسوبية  الأجهزة

 .و سحب النقودأو مفقودة سواء استعملها لدفع أو مسروقة أ

ها لساحب النقاود مان الصاراف استخدامخذها و حاول وأ ناكشخ  عثر على بطاقة التم

 0 ا لي فيعاقب سواء استطاع سحب النقود ام لا

 :وعقوبتها

ملياونين  إلاىسانتين والغراماة مان خمساملة ألاف  إلاىيعاقب بالحبس من ثلاثة أشهر  -مأم

أو أرقاام بطاقاة  بيانااتونصف المليون ليرة سورية كل مان حصال دون وجاه حاق علاى 

 .الحاسوبية أو الشبكة الأجهزة استخدامدفع ب
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 إلااىخمااس ساانوات والغرامااة ماان خمسااملة ألااف  إلااىيعاقااب بااالحبس ماان ثاالاث  -مبم 

 مليونين ونصف المليون ليرة سورية كل من:

 قام بتزوير بطاقة دفع. -9 

 .استعمل بطاقة دفع مزورة أو مسروقة أو مفقودة في الدفع أو سحب النقود -3

 

 23 ادةمال انصت عليه وهي ما: تهاك حرمة الحياة الخاصةناجريمة   -9

 3093لعاام  91رقام  قاانونالمان  الأولى عرف المشرع السوري الخصوصية في المادة

سراره الشخصاية والملاصاقة للشخصاية والعاللياة ومراسالاته أالفرد في حماية ها حق  نب

   .و كشفها دون موافقتهأفي عدم اختراقها وملكيته الخاصة مة منزله وحروسمعته و

لمعلوماات بالنشار علاى شابكة ل الفاعالتهاك حرمة الحياة الخاصاة تتكاون بقياام نافجريمة 

يكون النشر دون رضا صاحب هذه المعلومات ساواء  أنيجب تتعلق بالخصوصية والتي 

علاى هاذه المعلوماات برضاا  الفاعالساواء حصال م لا وأت هذه المعلومات صاحيحة ناكأ

 .غير مخول بنشر هذ المعلومات الفاعل أنم دون رضاه المهم أصاحبها 

قاام بنشار هاذه الصاورة و إذنهااي خذ  أنت تمشي في الطرق دون  نكشخ  صور فتاة ك

 ترنتنالأبواسطة 

 :وعقوبتها 

لاف ليارة أخمساملة  إلاىساتة أشاهر والغراماة مان ملاة ألاف  إلاىيعاقب بالحبس من شهر 

 .سورية

 

السببوري  قببانونالالتبي عاقببب عليهبا  الجبرائم المعلوماتيببة صببور إلبىتعرفنببا  أنوبعبد * 

  .ةعبر الشبك الاحتياللدراسة جريمة هذا  عام سوف نخصص ببحثنا بشكل
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 يناالباب الث

 عبر الشبكة الاحتيالجريمة 

 

 :المقدمة

لم جارالم عاا فيمن الجرالم التقليدية المتجددة حيث ت خذ اشكال متطورة  الاحتيالجريمة 

يساتخدم فان  فهي تعتماد علاى فاعال العصر وتتجدد مع مظاهر الحياة و الاقتصاد والعلوم

مهااارة ساالوكية يتقنهااا بعااض  الاحتيااالف  مااوالهمأالخااداع بحيااث يقنااع ضااحاياه بتسااليمه 

ب المحتااالين ساااليأصااور متعااددة وتنوعاات مااع الاازمن  الاحتيااالين. وقااد اتخااذ المجاارم

للوسااالل الفنيااة  نا  فكااي فااي أي بلاادنااالتقونشااطت وساااللهم وفقااا للتطااور الاجتماااعي و

 الأجهازةنظاام  اساتخدامماوال المجناي علياه مان خالال أ إلىللوصول بالخداع المستخدمة 

حدثة مان هم الوسالل الحديثة لتنفيذ هاذه الصاور المساتأمن  ترنتنالأالحاسوبية و شبكات 

  .العصرية الاحتيالجرالم 

الاواردة فاي  الاحتياالصورة من صور جريمة عبر الشبكة هي امتداد و الاحتيالجريمة ف

الحاساوبية  الأجهازةو ترناتنالأ انتشاارفتطاور التقنياات و العقوباات العاام الساوري قانون

   .ها بشكل كبيرانتشاربتطور هذه الجريمة و رليسيا   سببا    نك

 الاحتياالعبر الشبكة تتميز ببعض الخصال  التي تميزها عان جريماة  الاحتيالفجريمة 

التقنيااات الحاسااوبية و الأجهزةلارتباطهااا باا العقوبااات العااام السااوري قااانوندة فااي ارالااو

 .الحديثة

مااهي شابكة وعبار ال الاحتياالعلاى تعرياف جريماة  بحثناا هاذالذلك سانتعرف مان خالال 

وجاه الخالاف باين جريماة أياة و ماا هاي قانونالماا هاي طبيعتهاا خصال  هذه الجريمة و

 .العقوبات العام السوري قانونة في اردالو الاحتيالعبر الشبكة وجريمة  الاحتيال
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 :عبر الشبكة الاحتيالتعريف جريمة * 

 قاانونة فاي اردالاو الاحتياالعبر الشبكة هاي صاورة مان صاورة  الاحتيالجريمة  أنبما 

بعااض  ط الضااوء علااىلنساا أنكمااا ذكرنااا سااابقا فاالا بااد لنااا ماان  العقوبااات العااام السااوري

 .العقوبات العام السوري قانونة في اردالو الاحتيالالتعاريف الفقهية لجريمة 

 

   :بوض  تعريف موحد لهذه الجريمة قانوناللقد اختلف فقهاء 

تسافر هاا الاساتيلاء علاى ماال الغيار بوسايلة يشاوبها الخاداع  نب  فقد عرفها بعض الفقهااء -

 .تسليم المال( عن ذلك

 قاانونالمن وسالل التادليس التاي نا  عليهاا  خر لها  استعمال وسيلةآكما وضع تعريف  -

 .للمجني عليه( مملوكا   مالا   الجانيعلى سبيل الحصر لحمل المجني عليه على تسليم 

الجريمبة  العقوبات السبوري عقوببة هبذه قانونمن  641 المشرع السوري ذكر بالمادة -

العقوبببات العببام  قببانونة فببي اردالببو الاحتيببالمببن هببذه المببادة يمكننببا تعريببف جريمببة و

تتضاامن  و اساانادا  أو غياار منقااول أ منقااولا   هااو حماال الغياار علااى تسااليمه مااالا    :ةالسببوري

ياادها أكذوبااة أو بتلفيااق أمااا باسااتعمال الدسااالس إبااراء فاسااتولى عليااه احتيااالا إو أ تعهاادا  

و أو ظاارف اسااتفاد منااه أو ظاارف مهااد لااه المجاارم أشااخ  ثالااث و لااو عاان حساان نيااة 

و ألاايس لااه صاافة للتصاارف بهااا  أنهااو يعلاام و غياار منقولااة وأموال منقولااة  بتصاارفه باا

 .(كاذبة و صفةأباستعماله اسما مستعارا 

 

 قبببانونة فبببي اردالبببوبصبببورتها  الاحتيبببالذكرنبببا التعريفبببات الفقهيبببة لجريمبببة  أنبعبببد  -

 .الفقهية بصورتها المعلوماتيةاريف سنتناول التع العقوبات العام السوري

اختلااف الفقهاااء بإيجاااد الجريمااة موضااوع البحااث و يضااا التعريفااات لهااذهألقااد تعااددت و

 تعريف موحد لها

يضا اختلفوا بتسمية هذه الجريمة فمنهم من سموها بجريمة الغل المعلوماتي ومانهم أكما 

 .المرتبط بالحاسوب الاحتيالسموها بجريمة 

نبذكر بعبض و و بواسبطتهاأ شببكةال عببر الاحتيبالسماها المشرع السوري بجريمبة و* 

 :ريفات الفقهية لهذه الجريمةالتع

 احتيالي يناتهج مانهج الحوسابة بنياة الحصاول ي سلوك أها  نب  عرفها بعض الفقهاء

 .على امتياز مال(
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 الحاساوبية للاساتيلاء  الأجهزةو ترنتنالأشبكة  استخدام هي  البعض يضا  أعرفها و

 .موال الغير بطريقة احتيالية(أعلى 

  السوري: قانونما بالنسبة لل* أ

لاام يااذكر تعريااف محاادد لهااذه الجريمااة ولكاان يمكننااا اسااتنباط التعريااف ماان خاالال ناا   -

 الأجهبببزة اسبببتخدام، بهبببي الاسبببتيلاء  3093لعاااام  91 قاااانونالمااان  39الماااادة رقااام 

ت أو بببارامذ ذات قيمبباة ، أو معلومبباو الشبببكة، علببى مببال منقببول أو عقببارالحاسببوبية أ

أو إباراء أو أي امتيااز ماالي آخار، وذلباك عبان طريباق  أو ساند يتضامن تعهاداً ، مالياة

خاداع المجناي علياه أو خاداع منظومباة معلوماتيباة خاضباعة لسبايطرة المجنباي عليبه، 

 .(تنابأي وسيلة ك

 

يااه بوسااالل بخااداع المجنااي عل الجااانيعباار الشاابكة تتمثاال فااي قيااام  الاحتيااالفجريمااة  -

  .للجانيويسلم ماله  خط خير في المعلوماتية فيقع هذا الأ

هاا صاادرة عان أدى الشاركات  نكو لكترونايكشخ  قاام بإرساال رساالة عبار البرياد الإ

 أنه ربح مبلاغ ملاونين ليارة ساورية فطلاب مناه  نالتجارية لاحد الأشخا  حيث تخبره ب

رقام حساابه بإحادى البناوك لكاي ياتم ارساال المبلاغ لاه فبمجارد يرسل لاه مفصال هويتاه و

 .على ماله الموجود بهذا الحساب الاحتيالب الجاني لرقم حسابه يقومارساله 
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 :عبر الشبكة الاحتيالخصائص جريمة  -

 :يةالحاسوب الأجهزةعبر الشبكة من الجرائم التي ترتكب بواسطة  الاحتيالجريمة   -1

 شابكة إلاىالولاوج شاخ  ي الجريمة حيث لا يمكان لألهذه أداة  هي يةالحاسوب الأجهزةف

إذا     جهااازة الحاساااوبيةلاه اساااتخداملا عااان طرياااق إوقياماااه بتنفياااذ جريمتاااه  ترناااتنالأ

التااي ترتكااب عباار شاابكة  الاحتيااالجريمااة  رتكااابلاساااس الأ الحاسااوبية تعتباار الأجهاازة

 .ترنتنالأ

 

 :عليهاتق  و أشبكة الترتكب عبر من الجرائم التي عبر الشبكة  الاحتيالجريمة  -2

و سهولة الولاوج  ترنتنالأاتساع شبكة وبالتالي واعها أنازدياد ات وشبكالاتساع حجم  أن

حياث مان  الاحتياال المجار رتكاابلاداة أصابحت أها اساتخدامو التزايد المستمر فاي  إليها

 إلاىداة الوصاول أتعتبار هاي  ترنتنالأشبكة  نارتكاب جريمته لأ الجانيا يستطيع خلاله

 .و التواصل معه المجني عليه

 

 :عبر الشبكة لا تعرف الحدود الجغرافية الاحتيالجريمة  -3

عباار الشاابكة الحاادود الجغرافيااة وهااذه الجريمااة هااي نااوع ماان  الاحتياااللا تعاارف جريمااة 

على مسرح الجريمة بال  الفاعليتواجد  عبر المسافات  حيث لا بهااكالجرالم التي يتم ارت

 .مجهول ومختفي ه شخ أن حيث غير معروف غالبا  يرتكب جريمته عن بعد 

باين  المساافة  تتباعد بحيث   الجريمة نافي مك للجانيالمادي  يعني عدم التواجد هذا و  

النتيجااة وبالتااالي لا تقااف الجريمااة  بااين الحاسااوبية الأجهاازةالفعاال الااذي يااتم ماان خاالال 

 الحادود الإقليمياة لدولاة أخارى  إلاىالإقليمية لدولة معينة بل تمتاد  المعلوماتية عند الحدود

عنادما و تكون دولية أاقليم دولة معينة  تكون جريمة داخلية عندما تقع في أنفمن الممكن 

و أما يعتبر جريمة فاي دولاة  أنالإشارة  منولا منا     قاليم لدول مختلفةأعدة تقع في 

 .يم ما لا يعتبر ذلك في دولة أخرىإقل

 

 :عبر الشبكة الاحتيالثبات جريمة اصعوبة اكتشاف و  -4

 أنمان الممكان  الجااني نهاا صاعبة الاكتشااف لأ نبار الشابكة بع الاحتيالجريمة تتصف 

هاا أن إلاىضاافة إحادى المقااهي إيرتكاب جريمتاه مان خالال  أنو أيستخدم اسما  مستعارا  



 
24 

مة المعلوماتية المستخدثار ية حذف ا نامكإثرا  ماديا  بسبب أتترك  لاها نلأثبات صعبة الإ

 .نافي ارتكاب الجريمة خلال ثو

 

 عبر الشبكة: الاحتيالسلوب ارتكاب جريمة أ -1

ود مجها إلاىتحتااج  ب سلوب ارتكابها  الناعم  حياث لا عبر الشبكة الاحتيالتتميز جريمة 

هااا هااي رتكابلا غيرهااا فكاال مااا تحتاجااه هااذه الجريمااةعضاالي كجاارالم القتاال و الساارقة و

الحاساوبية  الأجهازةروس القالم علاى معرفاة بتقنياات التفكير العلمي المدالذهنية والدراية 

 .لذلك يطلق على هذا النوع من الجرالم تسمية الجرالم الناعمة

 

 عبر الشبكة: الاحتيالخصوصية مرتكب جريمة  -9

الااذي يقتاارف جريمااة  الجااانيمرتكااب هااذه الجريمااة يتساام بخصااال  تمياازه عاان  أن

 .العقوبات العام السوري قانونة في اردالو الاحتيال

 أن الفاعاليشاترط فاي لا  العقوباات العاام الساوري قاانونة فاي اردالاو الاحتياالفجريمة 

ولكاان الأماار يختلااف بالنساابة  معرفااي فااي عمليااة ارتكابهااايكااون ذات مسااتوى علمااي و

عبر الشبكة فهي من الجرالم الفنية التقنية فاي الغالاب الأعام والشاخ   الاحتياللجريمة 

الااذي يرتكبهااا يكااون ماان ذوي الاختصااا  فااي مجااال تقنيااة المعلومااات أو علااى الأقاال 

الحاساوبية أو التعامال  الأجهازةشخ  لديه حد أدنى من المعرفة والقدرة على اساتعمال 

 .ترنتنالأمع شبكة 
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 :الاحتيالجريمة  أركان -

 الاحتيااالعباار الشاابكة هااي امتااداد لجريمااة  الاحتيااالجريمااة  أنكمااا ذكرنااا سااابقا و 

 الاحتياالجريماة  أركاانلذلك سوف نقارن بين  العقوبات العام السوري قانونة في اردالو

 .العقوبات العام السوري قانونة في اردالو الاحتيالجريمة  أركانعبر الشبكة و

  عببر الشببكة مثلهبا  الاحتيبالفجريمبة  أركبان ثلاثبة تتبوفر أنلابد في كل جريمة مبن

 أركبانثلاثبة تتكون مبن  العقوبات العام السوري قانونة في اردالو الاحتيالمثل جريمة 

 :وهي

  ي قانونالالركن 

 الركن المادي 

 الركن المعنوي 

 

 ي:قانونالالركن  -أولا

 إذ إالجريمة مرتكب بمعاقبة  يقضيي قانونن  وجود  ي هو عبارة عنقانونالالركن  نإ

يااة قانونمباادأ ب عماالا  ه ناااناا  جزالااي يجااب بي إلااىفعاال مااا لابااد ماان الاسااتناد  لتجااريم هنااأ

 .الجزالية الإجراءاتوالجرالم والعقوبات 

و أ بصااورته المعلوماتيااة الاحتيااالعاقااب كاال ماان ارتكااب جاارم المشاارع السااوري  نإفاا 

 .العقوبات العام السوري قانونة في اردالو

 

 : العقوبات العام السوري قانونة في اردالو الاحتيال جريمة -1

بالمرسوم التشريعي رقم  العقوبات السوري قانونمن  م943مو  م949م تيننصت الماد

 : 9141لعام  941

 :/641/المادة * 

من حمل الغير على تسليمه مالا  منقولا  أو غير منقول أو أسنادا  تضمن تعهدا  أو  كل -أ

  :ابراء فاستولى عليها احتيالا  

  .إما باستعمال الدسالس  -

  .أو بتلفيق أكذوبة أيدها شخ  ثالث ولو عن حسن نية -
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  .أو بظروف مهد له المجرم أو ظرف استفاد منه -

  .ليس له صفة للتصرف بها أنأو بتصرفه ب موال منقولة أو غير منقولة وهو يعلم  -

  .أو باستعماله اسما  مستعارا  أو صفة كاذبة -

 إلى ل س  90000وبالغرامة من  خمس سنوات إلى سنوات عوقب بالحبس من ثلاثة 

فيذ نوقف التولا يستفيد المحكوم من الأسباب المخففة التقديرية او  ليرة ل س  50000

      .او وقف الحكم النافذ إلا في حالة إزالة الضرر

 .ـ يطبق العقاب نفسه في محاولة ارتكاب هذا الجرمب  

 

  :642المادة

  :تضاعف العقوبة إذا ارتكب الجرم في احدى الحالات ا تية -

  .ـ بحجة ت مين وظيفة أو عمل في ادارة عمومية 9

صدار أسهم أو سندات أو غيرها من الوثالق مالا  لإفعل شخ  يلتمس من العامة ـ ب3

 .لشركة أو لمشروع ما

  :عبر الشبكة الاحتيالجريمة  -2

 :3093م لعام 91رقم م مكافحة الجرالم المعلوماتية قانونم من 39حيث نصت المادة م

 إلااىخمااس ساانوات والغرامااة ماان خمسااـمالة ألااـف  إلااىيعاقااب بااالحبس ماان ثاالاث   -أ

الحاساوبية  الأجهزة استخداممليـونين ونصـف مليـون ليـرة سـورية   كـل مـن اسـتولى  ب

أو الشبكة  على ماال منقاول أو عقاار أو معلوماات أو باـرامج ذات قيماـة مالياـة  أو ساـند 

أو إبـراء أو أي امتيـاز مـالي آخاـر  وذلاـك عاـن طرياـق خاـداع المجناـي  يتضـمن تعهـدا  

 (.ت نب ي وسيلة ك المجنـي عليه ع منظومـة معلوماتيـة خاضـعة لسـيطرةعليـه أو خـدا

أو الغاال عاان طريااق الشاابكة بقصااد إلحاااق  الاحتيااالتنطبااق هااذه الفقاارة علااى جاارم   -ب

الاعتياديـاـة  الاحتياالضرر مالي بالغير. ولا تخرج هاذه الجريماة عاـن نطـاـاق جريمـاـة 

الحاســوبية أو الشــبكة فـاـي خـاـداع المجنـاـي عليـاـه   الأجهزةإلاّ فــي كونهــا تســتخدم 

 .(أو خــداع منظومة معلوماتية خاضعة لسيطرة المجني عليه
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مليونين ونصف ملياون  إلىن خمسمالة ألف   والغرامة موبة الاعتقال المؤقتوتكون العق

 :  في الحالات التاليةليرة سورية

 وقعت الجريمة على ثلاثة أشخا  ف كثر إذا -9

  .إذا تجاوز مبلغ الضرر مليون ليرة سورية -3

   .على مصرف أو مؤسسة مالية الاحتيالذا وقع إ -2

 .(التقديرية إلاّ إذا أسقط المضرور حقه الشخصيالأسباب المخففة وبق تط  لا-ج

 ي:الركن الماد -ياً ناث

النتيجاة الجرمياة  إلاىه الفعل الجرمي المعاقب عليه والذي يؤدي ن يعرف الركن المادي ب

 .مع ضرورة توافر علاقة سببية تربط بين هذا الفعل والنتيجة المتحققة

 قااانونة فااي اردالااو الاحتيااالجريمااة عباار الشاابكة و الاحتيااالفااالركن المااادي فااي جريمااة 

 :هيلا وأيتكون من ثلاثة عناصر  العقوبات العام السوري

  .اتجاه المجني عليه الجانيرسه هو فعل الخداع الذي يماالنشاط الجرمي :  -1

 .المال تحت وط ة الخداع للجانيحيث تكون بتسليم المجني عليه  الجرمية : النتيجة -2

 .يكون تسليم المال بسبب الخداع أنالتي تقتضي  :العلاقة السببية -3

 :النشاط الجرمي -1

فجريماة  الاحتيااللمزاولاة عملياة  الجانيساليب التي يمارسها فالنشاط الجرمي تتمثل بالأ

ة بكعباار الشاا الاحتيااالجريمااة و العقوبااات العااام السااوري قااانونة فااي اردالااو الاحتيااال

 .ساليببتحديد تلك الأ نايختلف

 : العقوبات العام قانونالواردة في  الاحتيالجريمة  -أ(

السوري لقد حدد على سابيل  العقوبات قانونم من 949المشرع السوري بالمادة رقم م أن

لقيااام الااركن المااادي بالكااذب  اقترانهاااوساااليب الخااداع التااي لابااد ماان توفرهااا أالحصاار 

 :ساليب هيللجريمة والأ
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كاذب يجعل لهذا العمل وجود حساي : أي القيام بعمل ما يةالاحتيالالدسائس استعمال  -1

 .والمخادعة صفة الحقيقة والواقعيةعمال الكاذبة عطاء هذه الأويظهره بشكل مادي لإ

ام بمطالبة هذه الشاركة القي ضمانشياء مضمونة لدى شركة أو سرقة أمثل افتعال حريق 

 .ضمانو بتقديم شكوى بغية الحصول على تعويض الأبالتعويض 

 

 :  عن حسن نية أنك أنتلفيق اكذوبة ايدها شخص ثالث و  -2

بينماا الكاذب الاذي   ياةالاحتيالسااليب حاد الأأيمكن اعتباره  الكذب المجرد بحد ذاته لا نإ

مثال  قاانونالياة التاي نا  عليهاا الاحتيالسااليب حاد الأأاقترن بت يياد شاخ  ثالاث يكاون 

 الفاعالقاوال كاذباة الصاادرة عان أفعاال وأتدخل شخ  ثالاث ولاو عان حسان نياة بت يياد 

  نو يساعد على خداع المجناي علياه ساواء كا الفاعلقوال أفعال و  بشكل يوحي القناعة ب

  .الفاعلو بطلب أ و عفويا  أ و خطيا  أ هذا الت ييد شفويا  

 

 بظروف مهد له المجرم أو ظرف استفاد منه: -3

حااد أيكااون تعتباار  يضااا  أو اسااتفاد منااه أ الفاعاالالااذي اقتاارن بظاارف مهااد لااه  مااا الكااذبأ

اقترناات قااوال الكاذبااة التااي والأ عمااالفالأ قااانوناليااة التااي ناا  عليهااا الاحتيالساااليب الأ

عمالاه الكاذباة أقوالاه وأ إظهاارو يساتفيد مناه يسااعد علاى أ الفاعالبظرف خارجي يخلقه 

 .الجانيقوال أفعال وأيدفع المجني عليه للاعتقاد بصحة بمظهر الحقيقة مما 

 

 و صفة كاذبة: أتحال اسم نا -4

  فقااد يكااون اساام  ليحماال المجنااي عليااه تسااليمه المااال اسااما مسااتعارا الفاعاالحيااث ياادعي

 .و الكنيةأو يرد الكذب على الشهرة أو اسم وهمي أشخ  فعلي 

 ق تتعلا أنماا إالصافة  هليحمل المجني تسليمه الماال فهاذصفة كاذبة  الفاعليدعي  أنو أ

و تتعلق بمهنة أه عازب ولكن بالحقيقة هو متزوج أنبالحالة الشخصية مثل شخ  يدعي 

 .ه ضابط شرطة وهو ليس كذلكأنكشخ  يدعي 

 ما غلط المجناي علياه حاول اسام أنو صفة كاذبة أاسما مستعارا  الفاعلذا لم يدع إ ولكن

ليااه إقبال الماال الاذي سالم هاذا الخطا  وخيار عان تصااحيح فاامتنع هاذا الأ الفاعالو صافة أ

 .بصفته المذكورة فلا يعتبر محتالا
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لببيس لببه صببفة للتصببرف  أنبتصببرفه بببأموال منقولببة أو غيببر منقولببة وهببو يعلببم  أو -1

 بها:

ليساات ملكااه  و غياار منقولااةأت منقولااة ناااك سااواء باا موالبالتصاارف  الفاعاالحيااث يقااوم 

كمان يبياع  الأماواللايس مان حقاه التصارف بهاذه   نهو يعلم باالمال و هذا للحصول على

وهم المشتري بملكيتاه أهذا المحصول ليس بملكه و أنه يعلم أن عم محصول ويقبض ثمنه

  .له

 

 عبر الشبكة:  الاحتيالجريمة  -ب(

 الجااانييمارسااه بالخااداع الااذي  عباار الشاابكة تتمثاال الاحتيااالالنشاااط الجرمااي لجريمااة  أن

الحاساوبية  الأجهازةعبر  أوو حيال منظومته المعلوماتية عبر الشبكة أحيال المجني عليه 

فالخاداع هناا هاو الكاذب  الجااني إلاىتسليم ماله  إلىو يدفعه المجني عليه في غلط  لإيقاع

  نالمشرع السوري في هذه الجريماة با حيال المجني عليه ولم يشترط الجانيالذي يتخذه 

كماا  الاحتيالية فالمشرع لم يحدد الوسالل الاحتيالمن الوسالل  بوسيلة الفاعليقترن كذب 

ا اكتفاى مانإو  فاا  أنكماا ذكرناا  العقوباات العاام قاانونالواردة فاي  الاحتيالفعل في جريمة 

ولكان اشاترط مظهار الحقيقاة  الفاعالوسيلة تعطي الكذب الذي يدعيه  ب ييتم الخداع   نب

و أ ترناتنالأو بواساطة شابكة أالحاساوبية  الأجهازةتاتم بواساطة  الاحتيالون عملية تك أن

كاتخاذ المحتال عبر الشبكة مظهر الرجل الثري من خلال وضع صور هما معا  استخدامب

تحاال شخصاية فتااة نا أو ثاري ه نابخرة لخداع المجناي علياه الفاسيارته  أووهمية لمنزله 

   .صفة طبيب أوجميلة 

يعرض من خلالاه و ترنتنالأحد مواقع أشاء موقع لشركة وهمية على نإوم بو شخ  يقأ

من خلال بطاقاة أي  ترنتنالأللبيع ثم يستلم ثمنها عن طريق الدفع عبر  البضالع و السلع

 .المشتري إلىالمباع شيء الرسال إبولا يقوم  انالتم

تقاادم خدمااة كبياارة للمحتااالين ماان خاالال قاادرتهم علااى الاتصااال بملايااين  ترنااتنالأفشاابكة 

صاعوبة  إلاىهاويتهم مماا ياؤدي  إخفاءقدرتهم على يا حول العالم وبسرعة عالية والضحا

   .معاقبتهمملاحقتهم و
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 النتيجة الجرمية: -2

الخااداع  تاا ثيرالنتيجااة الجرميااة تتمثاال بقيااام المجنااي عليااه بتسااليم المااال للمحتااال تحاات  أن

  .بالاستيلاء على هذا المال الأخيرمن ثم قيام هذا و الفاعلالذي صدر من 

هاذا اساتيلاء المحتاال علاى المال للمحتال و المجني عليه عمليتي تسليم نتكلم عن أنقبل و

ي العقوباات قاانونل تام تحدياده وفقااكماا  المقصاود بالماال نشارح ماا هاو أن مان المال لابد

 .ةلكترونيالإمكافحة الجرالم السوري و

 

 :الااماااااااااال* 

  -الملكياة  حاق -عيني  لحق يصلح محلا   ءهو كل شي الاحتيالمحل جريمة  يقصد بالمال

مسااتقل ولااه حجاام وطااول  ناماديااة ملموسااة أي لااه كياايكااون ذو طبيعيااة  أنفالمااال يجااب 

يكاون  أنيشاترط والتصارف للتسليم والاستلام والحياازة و قابلا   يضا  أيكون  أنوعرض و

 قاانونالواردة فاي  الاحتياللكن هناك اختلاف بين جريمة  هذا المال غير مملوك للفاعل 

التاي تضافي عليهاا صافة  الأشاياءعبار الشابكة بتحدياد  الاحتياالو جريماة  العقوبات العام

  .المال

  العقوبات العام السوري قانونة في اردالو الاحتيالالمال بجريمة: 

كال مان حمال الغيار علاى تساليمه )العقوباات الساوري  قاانونمان  949لقد نصت المادة  

 .(أو إبراء فاستولى عليها احتيالا   مالا  منقولا  أو غير منقول أو إسنادا تتضمن تعهدا  

يقاع علاى شايء ذو قيماة  أنالعقوباات الساوري يجاب  قاانونحادده ذا  وفاق ماا إ الاحتيالف

و أو تعهاد أو ساند أو غير منقول  عقار( أمنقول   نسواء ك ملموسا  عينا  ماديا   نامالية أك

  .ابراء

  عبر الشبكة:  الاحتيالالمال بجريمة 

 .3093لعام  91رقم مكافحة الجرالم المعلوماتية  قانونمن  39لقد نصت المادة 

 ( إلااىخمااس ساانوات والغرامااة ماان خمسااـمالة ألااـف  إلااىيعاقااب بااالحبس ماان ثاالاث 

الحاساوبية  الأجهازة اساتخدام  بـونين ونصـف مليـون ليـرة سـورية  كـل مـن اسـتولىملي

أو معلومات أو بـرامج ذات قيماـة مالياـة  أو ساـند  أو الشبكة  على مال منقول أو عقار  

 .(أو إبـراء أو أي امتيـاز مـالي آخـر يتضـمن تعهـدا  

  عقاار  ناساواء كا شايء ماادي ملماوس تقع على أنعبر الشبكة يجب  الاحتيالفجريمة

و بارامج ذات قيماة مالياة أمعلوماات و يقع علاى أو ابراء أو سند يتضمن تعهد أل منقو وأ
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التاي تقاع  العقوباات العاام قاانونالاواردة فاي  الاحتياالهنا يكمان الاخاتلاف باين جريماة و

بار الشابكة التاي تقاع علاى الماادي وعلاى ع الاحتياالبين جريماة على المال المادي فقط و

  .يضاأالمعلوماتية ذات القيمة المالية البرامج المعلومات و

  ادي طالمااا لهااا المعلوماتيااة صاافة المااال المااالباارامج عطااى للمعلومااات وأفالمشاارع هنااا

ها تشغل حيز أنكما  الحيازةتكون صالحة للتملك و أنتشترى وتباع و أنيمكن  قيمة مالية

 .(BYTEهو البايت  ذاكرة الحاسوب ويتم قياسه بمقاس معين وفي مادي 

   ترناتنالألتي تبياع البارامج عبار المواقع احد أ إلىاذا قام احد الاشخا  بالدخول  مثلا 

لادفع ثمان  ترناتنالأمازورة فاي عملياة الادفع عبار  نالتمااقام المشتري باستعمال بطاقة و

 .ترنتنالأطريق تحميله مباشرة من  استلم المشتري البرنامج المعلوماتي عنالبرنامج و

 و ما تسمى بعملة البتكاوين  هاي عملاة أإعطاء صفة المال للعملة الرقمية أيضا يمكن و

مثال الادولار أو الياورو  لكان  الأخارىونظام دفع عالمي يمكن مقارنتها باالعملات  معماة

ة بشااكل كاماال إلكترونيااهااذه العملااة هااي عملااة  أنمااع عاادة فااوارق أساسااية  ماان أبرزهااا 

وهاي أول عملاة رقمياة لامركزياة   فقط من دون وجود فيزياالي لهاا ترنتنالأتتداول عبر 

هااا تختلااف عاان العماالات أنو ماادير واحااد  أي فهااي نظااام يعماال دون مسااتودع مركاازي أ

بعادم وجااود هيلاة تنظيميااة مركزياة تقااف خلفهاا. وتااتم  العقوباات العااام قااانونالاواردة فاي 

 اسااتخدامالمعاااملات بشاابكة النااد للنااد بااين المسااتخدمين مباشاارة دون وساايط ماان خاالال 

قااد الشاابكة وتسااجيلها فااي دفتاار  التشاافير. يااتم التحقااق ماان هااذه المعاااملات عاان طريااق عل

 . (حسابات موزع عام يسمى سلسلة الكتل

 ر كبرنااامج  وجاادأ البتكااوين شااخ  غياار معااروف باساام ساتوشااي ناكاااموتو وألصااد 

 قاانوناللام يتطارق لهاا هاذه العملاة   نو يجاب التنوياه با  3001مفتوح المصدر في عاام 

اولات ها فااي التااداسااتخدامكعملااة عالميااة يمكاان  بهاااالسااوري بشااكل خااا  ولاام يعتاارف 

السوري جرم التعامل داخل القطار العرباي الساوري  قانونال أنالتجارية العالمية  سيما و

  .بغير العملة السورية
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  على هذا المال الجانياستيلاء و للجانيتسليم المجني عليه المال: 

 صاادر عان إرادة  يأ رادتاهإض حابميكاون  للجاانيتاـسليم المجناي علياه الماال  أن

ياة يعياب إرادة المجناي الاحتيالالوساالل  الجااني اساتخدامبسابب  الخاداعولكن وجود  حرة

  .  والحكـم بعيـب هـذه الإرادة لا يمنع من وجودهاعليه

  إلااىتسااليم المااـال  إلااىتتجااه إرادة المجنااي عليااه  أن الاحتيااالويلاازم لقيااام جريمااة 

  فاالا تقااوم الجريمااة إذا بقصااد نقاال ملكيتااه إليااه   أيليما ناااقلا  للحيااازة الكاملااةتساا الجاااني

 .مجرد نقل الحيازة الناقصة أو المؤقتة إلىصرف قـصد المجني عليه أن

علاى  الجااني إلاىإذا سالم المجناي علياه الماال  الاحتياالعلى ما تقدم لا تقع جريماة  وبناء  

بغارض نقال الحياازة المؤقتاة ولايس الحياازة الكاملاة  ناهذا التساليم كا ن  لأديعةسبيل الو

 .للمال المسلم

  أي عاان طريااق مباشاارة  الاحتياااليااتم تسااليم المااال موضااوع جريمااة  أنولا يشااترط

مباشرة فقاد يجارى التساليم مان شاخ  يفوضاه المجناي  للجانيتسليم المجني عليه المال 

  .عليه فـي ذلـك كوالده أو وكيله

  المجني  ناتسليم المال بالاستيلاء عليه فالعبرة في فقد أناشترط اقتر قانونال أنكما

  .الغير نتيجة الخداع الواقع عليه إلىتقالها نايه حيازة ماله وعل

  عليه المال بمحاض إرادتاه  ييتحقق بتسليم المجن الاحتيالفالاستيلاء على المال في

حيال المجني عليه أوقعته  الفاعلها استخدمية التي الاحتيالبناء علـى الوسالل  الجاني إلى

   .الخديعةفي 

 قاام حاد مواقاع التواصال الاجتمااعي وأعبار  كاذباا   شخ  قام باستعمال اسما  : لامث

قاع التواصال البساة التاي يساوقها عبار موأهاا ثمان أنا باستلام المال من الزبالن علاى أيض

 الاحتياالالاجتماعي و لكنه لام يقام بتساليم هاذه البضاالع للزباالن فهناا نكاون أماام جريماة 

  .عبر الشبكة

  فقاد يتسالمه شاخ  آخاـر الجااني نفساه إلاىيجارى تساليم الماال  أنكما لا يشترط  

فاي الجريماة وقاد  الجاانيماع  ا  يكاون هاذا الشاخ  سايء النياة متواطلاوقد  الجانييعينـه 

 الاحتياليكون حسن النية يجهل أمر 

 لى معينة استغلها في الاستيلاء ع ا  وفظر للجانيإذا أتيح  الاحتيالمة كما لا تقع جري

يسا ل فاي مثال هاذه الحالاة عان جريماة  الجااني نإ  فاالشيء دون رضا من المجني علياه

 .السرقة
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 العلاقة السببية:  -3

 و المعلوماتياةأ العقوبات العام قانونالواردة في بصورتها  الاحتيال لقيام جريمةلا يكفي  

يكاون  أنماا يجاب نإو باالمجني علياه ونتيجاة ضاارة الجاانيمان قبال  يكون هناك فعال أن

ل بالنتيجة صالة يتصل الفع أنفيجب  تلك النتيجةلاقة سببية تربط بين هذا الفعل وهناك ع

 إليهااالنتيجة التاي أفضاى  عبء الفاعلذلك كي يتحمل بالسبب والعلة بالمعلول والمسبب 

تفاااء نا إلااىممااا يااؤدي  عنصاار السااببية فاالا يكتماال الااركن المااادي للفعاالتفااى أنإذا فعلااه و

  .لكن تبقى جريمة الشروع قالمةو الاحتيالجريمة 

هاذا الفعال صاالحا  لإحاداث  ناالنتيجاة متاوفرة متاى كاكون العلاقة السببية باين الفعال وتو

 .تلك النتيجة

 

 :الركن المعنوي -ثالثاً 

رادتااه الواعيااة المنصاارفة نحااو إماان جهااة و الجااانيفعاال  هااو العنصاار الااذي يصاال بااينو

رادة إعاان وعااي و فيجعاال فعلااه صااادرا  خاارى أحااداث الضاارر بااالمجني عليااه ماان جهااة إ

 .يخضعه للعقوبة الجزاليةو

المعلوماتيااة لا يوجااد و العقوبااات العااام قااانونالااواردة فااي بصااورتها  الاحتيااالجريمااة  نإ

فالقصااد ماان الجاارالم المقصااودة  نااخااتلاف بينهمااا لجهااة الااركن المعنااوي فكليهمااا تعتباار

 .الجرمي لهذه الجريمة هو القصد العام

 القصد الجرمي العام:* 

  تحقيااق وقااالع  إلااى الجااانيإرادة  بانصااراف الاحتياااليتمثاال القصااد العااام فااي جريمااة

  .قانونالها كما بينها أركانالجريمة مع علمه بكافة عناصرها و

   عنصري العلم والإرادة الجانييتوافر لدى  أنوهذا يقتضي. 

 الوسااالل التااي يسااتعملها هااي وسااالل   نعلااى علاام باا الجاااني أنمعناااه  الاحتيااالوالعلاام ب

 احتيالية. 

  هااذه الوسااالل التااي   نباا عالمااا   الجااانييكااون  أنويشااترط لكااي يتااوافر القصااد الجرمااي

 .ها إيقاع المجني عليه في الغلط الذي يحمله على تسليم ماله إليه نمن ش يستخدمها 

  الاسااتيلاء علااى مااال الغياار  قاصاادا   الجااانييكااون  أنوينبغااي لتااوافر القصااد الجرمااي

   .للغير الحصول عليه هو مال مملوك إلىالمال الذي يهدف   نب يكون عالما  و
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   لا يتاوافر إلا إذا اتجهات إرادة  الاحتياالالقصاد العاام فاي جريماة  نإف وبطبيعة الحال

هاذه  ت ناتحقياق نتيجاة هاذه الأفعاال   طالماا ك إلاىارتكااب أفعاال الخاداع   و إلاى الجاني

  .قانونالالإرادة مميزة ومدركة ومختارة   أي إرادة معتبرة ويعتد بها 

 إلااىيتااوافر بالإضااافة  أنيلاازم  الاحتيااالفااي جريمااة  أنولكاان بعااض الفقهاااء حيااث قااالوا 

مان  الجاانيالقصد العام   قصد خاا   أي نياة محاددة هاي نياة تملاك الماال الاذي تسالمه 

تملاك الماال  إلاى الجاانينية  بانصرافويتحقق هذا القصد الجرمي الخا   المجني عليه 

المالك الحقيقاي لهاذا لماال مان أي  حرمانيباشر على المال سلطة المالك و أنأي نيته في 

 .بصورة نهالية و سلطة عليه
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عبر الشبكة  الاحتيالو جريمة  العقوبات العام قانونفي  الواردة الاحتيالعقوبة جريمة 

 :البسيط و المشدد

 

 :العقوبات العام قانونالواردة في  الاحتيالجريمة عقوبة * 

الاواردة  الاحتيالجريمة العقوبات السوي عقوبة  قانونمن  949المادة المشرع ب لقد حدد -

س ساانوات وبالغرامااة ماان خماا إلااى ماان ثلاثااة ساانواتبااالحبس  الفاعاالحيااث عوقااب  هفياا

م مااان الأساااباب المخففاااة ولا يساااتفيد المحكاااو .ليااارةس .ل 50000 إلاااىل س  90000

  .و وقف الحكم النافذ إلا في حالة إزالة الضررأو وقف التنفيذ أالتقديرية 

  الفاعلعقوبة  تالعقوبات السوري قد ضاعف قانونمن  642المادة رقم  أنكما 

  :حدى الحالات الآتيةإإذا ارتكب الجرم في 

 .دارة عموميةإبحجة ت مين وظيفة أو عمل في  أ ا

يمااس دارات العامااة وهااذه الحالااة كاون فعلااه يمااس بسااير الإب الفاعاالسابب تشااديد عقوبااة و

 .بسمعة القالمين عليها يضا  أ

صدار أسهم أو سندات أو غيرها من الوثالق فعل شخ  يلتمس من العامة مالا  لإب -ب

لة لما لها ت ثير على في هذه الحا الفاعلشدد المشرع عقوبة و لشركة أو لمشروع ما

 .زمات مالية كبيرةأها تسبب أنالاقتصاد وكما 

 

 عبر الشبكة: الاحتيالعقوبة جريمة * 

  مان  39 من الماادةم آ معبر الشبكة بالفقرة  الاحتياللقد حدد المشرع عقوبة جريمة

 إلاىس مان ثالاث سانوات باالحب الفاعالمكافحة الجريماة المعلوماتياة حياث عوقاب  قانون

مليااونين ونصااف المليااون لياارة  إلااىلااف لياارة أخمااس ساانوات والغرامااة ماان خمساامالة 

 .سورية

  الاعتقاال المؤقات  إلاى قاانونالومان ذات الماادة  مبمبالفقرة  الفاعلكما شدد عقوبة

 :ن ليرة سورية في الحالات التاليةالنصف مليوالمليونين و إلىوالغرامة من خمسمالة 

 .إذا وقعت الجريمة على ثلاثة أشخا  ف كثر -9

 .إذا تجاوز مبلغ الضرر مليون ليرة سورية -3

  .على مصرف أو مؤسسة مالية الاحتيالذا وقع إ -2
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كون فعله الجرمي  الجانيهي خطورة في هذه الحالات الثلاثة  الفاعلعلة تشديد عقوبة و

علاة التشاديد خ  ذا صافة مصارفية ويضاا علاى شاأذا وقاع إو أشاخا  أيقع علاى عادة 

صيب بالمجني عليه عندما يتجااوز مبلاغ الضارر ملياون ألذي يضا حجم الضرر الكبير اأ

 كما  ليرة سورية

إذا فتشديد العقوبة في جريمة الاحتيال عبر الشبكة  كما سبق ذكاره  آنفاا   ووفقاا للشاروط 

والعناصر التي يتوجب توافرها باالجرم فيصابح الوصاف الجرماي مان جنحاوي الوصاف 

 إلى جنالية  وبالتالي كان المشرع واضحا  بهذا الأمر كي لا يتم الإلتباس بين الجرمين 
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 :المعاقبةخصائص * 

  المعلوماتيااة ماانو العقوبااات العااام قااانونالااواردة فااي بصااورتها  الاحتيااالجريمااة  أن 

 حمال الغيار( كماا جااء بان  الماادة بفعال  الجانييقوم  أنالجرالم التي لابد من ارتكابها 

   .العقوبات قانونمن  م949م

  قاانونالاواردة فاي بصاورتها  الاحتياالبصفة جريمة  قانونالهناك اختلاف بين فقهاء 

 ية أم مستمرة؟؟نآالمعلوماتية هل هي جريمة و العقوبات العام

بمجارد تساليم  اياة حياث ياتم ارتكابهانآهي جريماة  الاحتيالجريمة  أنبعض الفقهاء قالوا 

  .الفقهاء اعتمدوا على واقعة التسليم لتحديد وقت ارتكاب الجرم أنبمعنى  للجانيموال الأ

 إلاىماة مساتمرة باساتمرار تساليم الماال هي جري الاحتيالجريمة  نإقالوا  بعض الفقهاءو

  .عللفاا

مان الجارالم المساتمرة لا  الاحتياالجريماة  أنلما جااء بالاجتهااد القضاالي  وفقا  ويي أوبر

 .كوالش الاحتيالجتهاد القضالي عن الاية كما جاء بنا 

 .يةنمن الجرائم المستمرة لا الآ الاحتيالجريمة  -

 9119-90-29تاري   3091قرار  2201جنحة  -نقض سوري 

المعلوماتياة هاي مان و العقوبات العاام قانونالواردة في بصورتها  الاحتيالجريمة  نإإذا  

  .وفقا لما ذكرناه أعلاهالجرالم المستمرة 
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 :الاحتيالالشروع في جريمة * 

لا إوالمعلوماتية لا تتحقاق  العقوبات العام قانونالواردة في بصورتها  الاحتيالجريمة  أن

  .فا  أنالنتيجة الجرمية كما ذكرنا هناك علاقة سببية بين الفعل و ناذا كإ

تحقق النتيجة لظرف طارئ خاارج عمال التنفيذية ولم تبجميع الأ الفاعلقام لو كن ماذا لو

 ؟ بجريمة الشروع الفاعلهل يعاقب  الفاعلرادة إعن 

 قااانونالااواردة فااي  الاحتيااالالمشاارع السااوري قااد عاقااب علااى الشااروع فااي جريمااة  نإ

العقوبااات  قااانونيااة ماان ناثالفقاارة ال م949مصااراحة  حيااث ذكاارت المااادة  العقوبااات العااام

 .((نفسه في محاولة ارتكاب هذا الجرميطبق العقاب السوري   

نا  صاراحة علاى معاقباة الشاروع فاي المعلوماتياة  مكافحاة الجريماة قاانون وأيضا فإن

يعاقب    3093لعام  91 قانونالمن  م29مالمادة  وفقا لن عبر الشبكة  الاحتيالجريمة 

 قاانونوفق الأحكام الواردة في  قانونالعلى الشروع في الجنح المنصو  عليها في هذا 

 .((العقوبات النافذ

عباار الشاابكة  الاحتيااالالمشاارع السااوري لقااد عاقااب علااى الشااروع فااي جريمااة  أنبمعناى 

   .مكافحة الجريمة المعلوماتية قانونمن  م29مبدليل المادة رقم 

تنفياذ قاد بادأ ب الفاعالي يعتبار الاحتياالعمال الخداع  و القيام بأبدس الدسالس  الفاعل فقيام

تسااليم المااال  إلااىفعااال بصااورة مباشاارة ترمااي هااذه الأ أنولكاان بشاارط  الاحتيااالجريمااة 

 .للجاني

يكااون الخااداع كعنصاار ماان عناصاار  أن الاحتيااالالشااروع ببجريمااة  الفاعاالفلكااي يعاقااب 

  .النتيجة فعليا   هلم تتحقق هذ أنلتدفعه بتسليم ماله و الجانيعلى التي تؤثر  الاحتيال

 :ناللشروع نوع 

   الشروع التام: -1

ولكان  الاحتياالارتكااب جارم  إلاىفعاال التنفيذياة التاي ترماي يع الأبجم الجانيحيث يقوم 

   .منعت من تحقيق النتيجة الجرمية الفاعلرادة إوجود ظرف خارج عن 

 الشروع  الناقص: -2

ال التنفيذياة فقاد تتوقاف الجريماة فاي مراحلهاا عافي هذه الحالة لا يكتمال تنفياذ جمياع الاف 

رمه كمان يبادأ بجارم من ارتكاب ج الفاعلع خارجي يمنع نايكون هناك م أندون  الأولى
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  نحداث أي ضرر للشخ  الذي كإادته الخالصة تراجع عن فعله دون رإومن  الاحتيال

  .عليه والاستيلاء على ماله الاحتيالهدفه ب

 في الحالتين السابقتين قانونالوهنا عاقب عليه 

باراز تقريار إبتعويض ناجم عان حاادث وهماي ماع  ضمانفإذا ادعى شخ  على شركة 

لاام يحصاال علااى  نإو الاحتيااالبجريمااة  الفاعاالخباارة فنيااة فااي ملااف الاادعوى فيعاقااب 

 .التعويض في حال تم رفض طلبه من قبل شركة الت مين
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 وسائل الاثبات: -

تتارك هاا لا نالصاعبة لأهاي مان المواضايع عبار الشابكة  الاحتياالثبات فاي جريماة الإ نإ

فاي ارتكااب الجريماة خالال  ثار المعلوماتية المساتخدمةية حذف ا نامكإثرا  ماديا  بسبب أ

 قااانونالااواردة فااي ثباتهااا بااالطرق إثباتهااا بعاادة طرالااق فاايمكن إومااع ذلااك يمكاان  ناثااو

 .ثباتها بالطرق المستحدثةإويمكن  العقوبات العام

 :التقليديةثبات طرق الإ -

ولكنهاا  العقوباات العاام الساوري قاانونة فاي اردالاوثباات الجارالم هاذه الطارق لإ تستخدم

كم مازالات المحااوهاي ضارورية و في عصر الجارالم المعلوماتياة حافظت على وجودها

 .ثبات جديدةت خذ بها بالرغم من وجود طرق إ

 هذه الطرق هي:و

 .الشهادة -9

 .القرالن -3

 .واعه نالاعتراف ب -2

 .الدليل الكتابي -4

 .الخبرة -5

 طرق الاثبات المستحدثة )الدليل الرقمي(: -

 ظهاور نوعاا  جديادا   إلاىدى أالمعلوماات ة وناتطور المجتمعات ووجود عصر التق نإ

  .من الأدلة التي تتفق مع طبيعة الجرالم المعلوماتية التي خلقت في ظل هذا العصر

 ة تتناساب ماع طبيعاة تقنياق حديثاة وطر إلىعبر الشبكة تحتاج  الاحتيالريمة فإثبات ج

 .تسمى هذه الطريقة بالدليل الرقميهذه الجريمة و

  مكافحببة  قببانونمببن  الأولببىالببدليل الرقمببي بالمببادة عببرف فالمشببرع السببوري لقببد

و أالحاسااااوبية  الأجهااازةة المخزنااااة فاااي الرقميااا بيانااااته ال ناااا ب الجريمبببة المعلوماتيبببة

و نفاي أثباات إها فاي اساتخداميمكان  التايو المنقولاة بواساطتها وأالمنظومات المعلوماتياة 

 .جريمة معلوماتية(
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 الأجهااازةمياااة مخزناااة فاااي رق بيانااااتو أذا  هاااو عباااارة عااان معلوماااات إفالااادليل الرقماااي 

 .و منقولة بواستطهاأالحاسوبية 

 حجية الدليل الرقمي: -

 :مكافحة الجريمة المعلوماتية قانونمن  21نصت المادة 

 للمحكمة تقدير قيمة الدليل الرقمي شريطة تحقق ما يلي: يعود -آ

و المنظومااات المعلوماتيااة المسااتمد منهااا هااذا الاادليل أالحاسااوبية  الأجهاازةتكااون  أن -9

  .تعمل على نحو سليم

 .المحكمة أي تغيير خلال مدة حفظه إلىألا يطرأ على الدليل المقدم   -3

المحكمة مستجمعا  للشرطين الواردين في الفقرة مأم مان  إلىالدليل الرقمي المقدم  يعد -ب

 .هذه المادة مالم يثبت العكس

 :الجزائيةأصول المحاكمات  قانونمن  /111/دة نصت الما

حكاام القاضااي ثبااات ويت بجميااع طاارق الإلفااااتقااام البينااة فااي الجنايااات والجاانح والمخ -9

 .حسب قناعته الشخصية

  .ثبات وجب التقيد بهذه الطريقةعلى طريقة معينة للإ قانونال ذا ن إ -3

  .ذا لم تقم البينة على الواقعة قرر القاضي براءة المدعى عليهإ -2

ثباات ذه الجرالم حرية تاماة فاي مجاال الإر بمثل هعطى للقاضي الناظأالسوري  قانونالف

يحكام و ليه قلباهإويطرح ما لا يرتاح  ضميرهي خذ من الأدلة ما تطملن له  أنحيث يمكنه 

ثباات فعلاى القاضاي طريقة معيناة للإ قانونالذا حدد إلا إ القاضي حسب قناعته الشخصية

هاا موثقاة وبشاكل لا و غماوض كونأدنى شاك أدلة لا يشوبها أوجود ب  التقيد بهذه الطريقة

لا من قبل المخدم الرليسي والاذي بادوره يتعارض للعقوباات إو تزويرها أيمكن تحويرها 

  .فعلال بهذاالصارمة في حال القيام 

ة نااساواء بإدالقاضاي الجزالاي  ن القضاالية التاي ي خاذ باهحد القرالأفالدليل الرقمي يعتبر 

 :هماشرطين ويتوفر بالدليل الرقمي  أنو بالبراءة ولكن يجب أالمدعى عليه 

و المنظومااات المعلوماتيااة المسااتمدة منهااا هااذا الاادليل أالحاسااوبية  الأجهاازةتكااون  أن -9

 .تعمل على نحو سليم

 .المحكمة أي تغيير خلال مدة حفظه إلىألا يطرأ على الدليل المقدم  -3
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 ؟؟؟من هي المحكمة المختصة في النظر بالجرائم المعلوماتية: 

 :2112لعام  9 قانونالمن  /2المادة /نصت  -

أم تحاادث محاااكم جزاليااة بداليااة واسااتلنافية للنظاار فااي قضااايا جاارالم المعلوماتيااة وجاارالم 
تمااا وظالفهااا ماان الماالاك العااددي لكاال محافظااة وتااوزع بقاارار ماان مجلااس  تصااالاتالا

 القضاء الأعلى.

 ت هاذه الجارالم وفقاا   نبم يشمل اختصا  المحاكم البدالية كل الجرالم الجنحية سواء أك
للقواعد العامة من اختصا  محاكم البداياة أم الصالح بماا لا يتعاارض ماع أحكاام الفقارة 

 .قانونالمبم من المادة الخامسة من هذا 

 :2112لعام  9 قانونمن  /1المادة / -

تحال القضايا المتعلقة بجرالم المعلوماتية وجرالم لاتصالات القالماة بوضاعها الاراهن  -أ 
وفقااا لقواعااد الاختصااا   قااانونالالمحاااكم المختصااة المحدثااة بموجااب أحكااام هااذا  إلااى
 ي.ناالمك

تبقى جرالم المعلوماتية المرتبطة بجرالم تموينية أو مالية أو إرهابية أو متعلقاة با من  -ب
 صا  المحاكم الناظرة بها موضوعا.الدولة من اخت

ت  نافمحكمة بداية الجزاء تنظر بالجرالم المعلوماتية التي تكاون جنحياة الوصاف ساواء ك

مان اختصاا  محااكم البداياة ام محااكم الصالح فجريماة العامة هذه الجرالم وفقا  للقواعد 

بالتاالي محكماة البداياة تنظار بهاذه الجريماة عبر الشبكة تعتبر جنحية الوصاف و الاحتيال

إذا تجااوز مبلاغ الضارر ملياون  او الجريماة علاى ثلاثاة أشاخا  فا كثرإذا وقعات ولكان 

فعناادها تشاادد العقوبااة  علااى مصاارف أو مؤسسااة ماليااة الاحتيااالذا وقااع إاو  لياارة سااورية

  .بالتالي تكون محكمة الجنايات هي المحكمة المختصةوتصبح جنالية الوصف و

تموينية او مالياة او إرهابياة او متعلقاة ما بالنسبة للجرالم المعلوماتية المرتبطة بجرالم أ -
 .ب من الدولة من اختصا  المحاكم الناظرة بها موضوعا  

شاخ  ماا قاام بسارقة أماوال عاماة   نفإذا عرضت علاى محكماة بداياة الجازاء قضاية با
تتخلاى عان النظار  أنفعلى هذه المحكماة  ترنتنالأه للجهاز الحاسوبي واستخدامبواسطة 

محكمااة بدايااة  إلااىحالتهااا بوضااعها الااراهن إختصااا  النااوعي وبالاادعوى لعلااة عاادم الا
 .الاقتصاديةالجزاء المالية و
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 الخاتمة

 شاطةنخلق المزيد من الأ إلىواع الحواسيب والشبكات في العالم أدى أن انتشارسرعة  نإ

ت الساابب فااي ازدياااد القااوة  نااالتقنيااة المعلوماتيااة ك البشاارية علااى كافااة الأصااعدة فتطااور

مهم لايس علاى جارال نماام المجارمين كاي يرتكباوأرية كماا فتحات تلاك التقنياة البااب البش

وماااتي يتصااف مااا علااى الصااعيد الاادولي أيضااا فااالمجرم المعلنإالصااعيد الااوطني فقااط و

 أنتكشااف هويتااه فاا خطر مااا هناااك  أنبمهارتااه فااي التقنيااة واسااتعمالها وماان الصااعب 

و أه زباون أنارقتاه علاى  سابيل المثاال  يمكن تفيصعب تتبعه فلاشخصيته تبقى مجهولة و

   .حد البنوكأعبر الشبكة على  الاحتيالبعملية ثناء قيامه أمجرم 

مكافحاة الجريماة التواصل الاجتماعي على الشابكة و لتنظيم قانونصدر  3093ففي عام 

 لابد مان  نتشرت في سوريا مسايرة للتقدم التقني الذي يعيشه العالم فكناالمعلوماتية التي 

م التااي قااد ترتكااب خااا  بتلااك الجاارال قااانونصاادار إتنظاايم هااذا التواصاال عباار الشاابكة و

  .و عليهاأعبرها 
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